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Tehnicni in organizacijski ukrepi za zas¢ito podatkov [v1.0]

StreZniski in terminalni dostopi

* kontrolni dostop Active Directory s centraliziranim upravljanjem

* VPN avtentikacija za oddaljen dostop do delovnih postaj in strezniskega okolja
* SSL varnostni (256 bit) certifikat za varen spletni dostop

* aplikativno urejanje nivojev dostopa za razli¢ne tipe in skupine uporabnikov

* omejen dostop za razli¢ne tipe uporabnikov

Razvojno okolje

zaklenjena 19U strezniSka omara omara po zakonskih predpisih
virtualizirani razvojni strezniki s testnimi podatkovnimi strukturami

SSL varnostni (256 bit) certifikat za varen spletni dostop

aplikativno urejanje nivojev dostopa za razlicne tipe in skupine uporabnikov
GDPR skladnost

CRM

arhiviranje dovoljene dokumnetacije

aplikativno urejanje nivojev dostopa za razlicne tipe in skupine uporabnikov
* podporni sistem za stranke s sledejem zahtevkom

* GDPR skladnost

Produkcijsko okolje

* dislocirani strezniki v profesionalnem strezniSkem okolju

* omejitve dostopov zaposlenih

* poseben streznik za MS SQL podatkovne strukture (podatkovni del)
* poseben datotecni streznik (aplikativni del)

* SSL varnostni (256 bit) certifikat za varen spletni dostop

* GDPR skladnost

Arhiviranje

* avtomatizirano dnevno izdelovanje varnostnih kopij
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* dislociran sistem za varnostne kopije z omejenim dostopom samo vodstvu podjetja

Fizi€no varovanje

* nenehno zaklenjen dostop v poslovne prostore
* varnostne kljucavnice na vratih
* varnostne folije za steklih, ki preprecujejo vdor tretjih oseb
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